H& tro 6n tap [DE CUONG CHU'ONG TRINH DAI HOC]

Xu huéng kiém todn va dich vu dam bao d6i véi lwu trit dit liéu trén ddm
may va kinh nghiém cho Viét Nam
ThS. Phung Anh Thu*

Lu’u trir dit liéu trén dam mdy bao gom viéc sir dung cdc trung tim dii ligu tir xa dé luu triv div liéu

ngwoi diing ma ngwoi ding thue sw khong cé quyén kiém sodt. Diéu nay di dwa ra yéu cdu tao
diéu kién cho kiém toan dich vu doi voi luu triv dam mdy ra doi, dé nguoi dung co thé dwa vao
Kiém toan vién (KTV) dé kiém tra tinh toan ven cia dit lieu dwoc luu trir trong dam
mdy. Tuy nhién, KTV khong nén dwa ra cic moi de doa maoi doi voi sw riéng tw cua dir lieu ngwoi
diing va khéng nén tang gdnh ndng trwc tuyén lén ngwoi ding dién todn ddim may. Bdi bdo nay tong
hop cdc dé xudt tiv cdc nghién civu vé ké hoach lwu trit ddm mdy an toan hé trg bio vé sw riéng tw ciia
logi hinh kiém todn dich vu nay.
Tir khéa: Kiém toan, lwu trir dam may.
Auditing trends and assurance for cloud datastore and experience for Vietnam

Cloud datastore includes the use of remote data centres to store user data that the user does not
actually have control over. This has provided a requirement for service auditing upon cloudstore to be
made, so that users can rely on the Auditor to verify the integrity of the data stored in the cloud.
However, Auditor should not present new threats to the privacy of user data and should not expand the
burden online on cloud computing users. This paper synthesizes recommendations from research into
secure cloud hosting plans that support the protection of the privacy of this type of service audit.

Keywords: Audit cloudstore.

toan nhu mot dich vu. Cloud cé thé mo rong,
1.Gidi thiéu nghia 1a n6 c6 kha ning mo rong va thu nho dé

Dién toan dém may (DTDM) da phat trién nhula P NOP Vo1 nhu cdu cua céc ngudn lyc. N6 tao

A A A g IO y R diéu kién cho cac giao dién lap trinh ng dun
dicu tot nhat tiép theo trong the gidi Internet, co thé ; & onap & dung

(API) c6 san duoc lap hoa don theo cach sir dung

cung cAp tat ca moi thir, tir kha ning tinh toan khong .
(md hinh tra tién khi ban di).

giéi han dén khong gian sdn co cua co sé ha ting
méy tinh, cac tmg dung, khong gian lwu trit, quy biéu méi mé mang tinh dot pha cuia PTbM

trinh kinh doanh dé hop tic c4 nhdn nhu mot dich khong nam ¢ ban chat cong ngh¢, ma 1a m6 hinh

vu cho ngudi dung bat ctr khi nao va bét cir noi nao huéng dich vy, va mang lai sy thay d6i trong nhén
ngudi sit dung mudn. “‘Cloud” & ddy c6 nghia la  thirc v€ cach cung cép dich vu (cho nha cung cap)
mang may tinh, CPU, thiét bi luu trit, phin cing, va cach thué bao sir dung dich vu (cho nguoi str

dich vu cOng tac dé cung cép toan by goi tinh
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dung). Tat ca duoc dua dén ngudi s dung (NSD)
dudi hinh thie dich vu, tir nguén cung ung dién
toan hang ngay, don gian gidng nhu nhitng ngudn
cung ung dién, nudc.

Trong mé hinh cung cAu cac dich vu DPTPM,
vai tro tham gia cia cac bén bao gdm NSD, Nha
cung ung dich vy, Nha hd trg trién khai dich vu
va Nha quy hoach chinh sach.

NSD 1a cac dbi twong tra tién thué bao dé sir
dung dich vu DPTPM, phuong thuc tra tién theo cach
ding bao nhiéu, tra bay nhiéu (pay-per-use). NSD
¢6 thé 1a mot c4 nhan (vi du mot NSD dich vy hom
thu dién tr ctia Google, hién tai dich vy nay dang
duoc cung cip mién phi). NSD ciing c6 thé 1a mot t6
chirc, hodc mot doanh nghié¢p (vi du mot doanh
nghiép mudn su dung dich vu hé théng thu dién to
ctia Microsoft, trong truong hop nay phi thué bao
tinh theo don vi s hop thu va theo timg thang)
mudn tan dung dich vu dugc cung cép san boi cac
nha cung cép dich vu DTDBM, thay vi ho phai tu dau
tw va van hanh nhitng h¢ théng IT trong ndi bo dé co
duoc nhitng dich vu do.

Nha cung rng dich vu 1a cac doanh nghi¢p, hang
tin hoc s& hitu va van hanh hé théng ha t?mg cho
DTDM dé cung cap cac dich vu khac nhau trén

ha tﬁng d6 dén NSD. Microsoft, IBM, Google... 1a
nhitng vi du cho vai tro ctia nha cung cap dich vu
bTbM.

Nha hd tro trién khai dich vu 1a cac cong ty tin
hoc cung cép cac giai phap, cac san phdm va/hoic
dich vu dé thiét lap va hd trg su cung cép cac dich
vu DTPM. Cisco, Symantec, TrenMicro McAfee...
1a nhitng vi du cho vai trd hd tro trién khai dich vu
DTPM, khi ho cung cip cac giai phap cho 16 trinh
hop nhat va do hoa céc trung tam dir li¢u, cac kién
trac ha tang lién quan (Cisco), hay cac giai phap bao
mat théng tin cho nhitng dich vu cung cip qua
Internet (Cisco, Symantec, Trendmicro). Nha hd trg
trién khai dich vu DPTPM c6 thé 1a cac cong ty tin
hoc cung cip cac san phim phan mém sin c6 dé
Nha cung tng dich vu dong goi thanh dich vu dua
dén NSD. Nha hd tro trién khai dich vu ciing c6 thé
1a céc cong ty cung cap dich vu chuyén d6i cho mot
t6 chic doanh nghiép mudn chuyén ddi hé théng
dang dugc chinh ho van hanh sang nén tang dam
may cua cac Nha cung tng dich vu.

Nha quy hoach chinh sach 1a cac co quan quan ly
Chinh phii, hodc cac to chirc chuyén nganh qudc té.
Véi cac diéu luat nhit dinh, nhitng co quan, to chire
nay s€ cho phép hoac khong cho phép viéc sir dung
cac dich va DPTPM. Vi du, khi mt t6 chure
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thué bao dich vu DPTPM cua nha cung cap dich
vy, dit liéu ctia ho s€ duoc quan ly boi nha cung
cap dich vu. Néu diéu nay khong duoc chap thuin
b6i co quan quan ly chinh sach thi t6 chuc s&
khong dugc phép thué bao dich vu DPTDBM.

Xét trén yéu t6 vé dbi tuong su dung, dich vu
DTBM c6 thé duge phén loai thanh dich vu Cong
ddng (Public) hay dich vu Riéng biét (Private).
Dich vu cong déng duoc cung cép dén tat ca moi
dbi tuwong st dung Internet (Amazon Web
Services 14 mot vi du dién hinh). Khong giéng
nhu vay, dich vu PTPM riéng biét chi dugc cung
cp cho mo6t nhom ddi twong nhat dinh va nha
cung cdp dich vu chi st dung nhitng ngudn tai
nguyén ha tang cia riéng ho.

Tir quan diém tinh ning dich vu (voi thanh ngit
trong tiéng Anh: as-a-service), cic san phim DTDM
c6 thé duge chia thanh 3 loai hinh chinh 1a IaaS,
PaaS va SaaS nhu dugc minh hoa trong Hinh 1 [3].

- Dich vu cung cdp ha tang - \nfrastructure as
a Service (1aaS): Dich vu nay cung cip cho NSD
thué cac tai nguyén ha ting (vi du nhu cac

may chu 40, dung luong luu trit) theo nhu Tai nguyén

cAu st dung. Dich vu luu trit Amazon S3,
hay tai nguyén dién toan Amazon EC2,
IBM Blue Cloud Ia nhitng vi du cua IaaS.
- Dich vu cung cdp nén tang - Platform
as a Service (PaaS): Dich vu nay cung cp

moi truong phat trién phan mém da céd san

Tai nguyén dwoc dau tw (mivc 1)

Nhu ciu vé
tai nguyén

Hinh 1. Cac logi hinh dich vu DTDM

Google Apps, Microsoft

Saas Software-as-a-Service Software + Services (e.g. BPOS)

IBM IT Factory, Google

Paas Platform-as-a-Service
AppEngine, Force.com

AmazonEC2, IBM Blue Cloud,
laas Infrastructure-as-a-Service Sun Grid, Microsoft Azure

Vi viéc dung cac dich vu PTPM do céc nha
cung cip dich vu mang lai, wu diém ndi troi 1a NSD
s& tra (thué bao) tai nguyén theo sat vi nhu cau
thuc su (pay-as-you-go), tranh duoc su cimg nhic
vé tai nguyén va nhitng ling phi hoic khong dam
bao chat luong dich vu do sy cung nhic d6. Kiém
soat chi phi nho dé cling s€ trd nén linh hoat va theo
sat voi nhu cau cta doanh nghiép (Hinh 2b).

Hinh 2. Twong quan giira mirc tai nguyén
dwgc NSD dau tw (hodc trd tién thué bao) va

nhu cau sw dung dau tw

Tai nguyén

Tai nguyén dwoc dau tw

............. 7
Tai nguyén dwoc dau tw

(mic 2) \

Nhu cau vé
tai nguyén

>

dé NSD c6 thé thiét 1ap va ty phat trién

trén nén tang d6 cac ung dung hay cac dich vu
cta minh. Microsoft Azure, Google App Engine,
Amazon Relation Databse Services 1a nhiing vi du

cua PaaS.

- Dich vu cung cap phan mém - Software as a
Service (SaaS): Dich vu nay cung cip cho NSD
cac ung dung da duoc cai dat va cAu hinh sin trén
DTDBM. NSD chi viéc dung tir xa cac Uimg dung,
thay vi phai cai dat, ciu hinh trén cac may tram
cta ho. Vi du cho loai hinh nay la cac ung dung
trén nén Web, hodc cic tng dung tai chd nhung
su dung tai nguyén (xur ly, luu trlt) qua mang
Internet. Google Apps, Gmail, Facebook la mot

vai vi du dién hinh cua SaaS.

Thei gian Thei gian

Bén trdi (a): mé hinh tw cung cap dich vu bang
hé thong riéng sé dan dén tinh trang phai dau tw
thita tai nguyén (Mirc 1) dé dam bdo chdt hrong
dich vu, hodc dau tw it tdi nguyén hon (Mikc 2)
nhieng phdi chdp nhdn sé c¢é sw suy giam va khéng
ddam bdo vé chat lwong dich vu trong qud trinh sir
dung. Bén phdi (b): Su dung dich vu DPTDM sé tranh
dwoc sw cieng nhdc vé dau tw tai nguyén bang cdch
chi tra thué bao theo nhu cau sir dung thue té (pay-
as-you-go) ma van dam bdo chdt heong dich vu.

Tuy nhién, viéc gia cong dir liéu cho mot Nha
cung cap Dich vu Pam may (CSP), mot thuc thé
hanh chinh riéng biét, vira giai phong kiém soat
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cua nguoi dung qua di li¢u cia minh. Vi vay, do
chinh xac cia dit liéu trong dam miy la van dé.
Mot s6 rui ro c6 thé dugce liét ké dudi day:

- C6 rat nhiéu diéu co thé thiic ddy CSP khong
hanh xir trung thuc véi ngudi diung vé tinh trang
dir liéu duoc thué ngoai ciia minh.

- CSP khong nén su dung dir liéu cia nguoi
dung cho lgi ich cta ho.

- Mic du kién tric Iuu trir ddm miy an toan
hon va manh mé hon cac may tinh cuc bd cua
ngudi st dung nhung bén canh d6 cling co cac
mdi de doa tir bén ngoai va bén trong.

Viéc so hitu vat ly cua dit liéu dugc thué ngoai
khong con nita. Viée tai xudng dir liéu da luu trir dé
kiém tra tinh toan ven cua né c¢6 thé khong phai la
mot giai phap kinh té va thuc té kha thi dya trén chi
phi dau vao/dau ra cao ciing nhu chi phi truyén tai
qua mang. Hon nita, cac kich thudc dit li€u co thé
16n va truy cép vao toan bg tap tin tr cdc may chu tu
xa c6 thé ton kém chi phi I/O cho may chu luu trit.
Truyén tép trén mang c6 thé tiéu ton biang thong 16n.
V& mat lich su, tde do tang dung lugng luu trix
nhanh hon téc do bang thong mang. Hon nita, hoat
dong cua /0 dé thiét 1ap do chinh xac cua dit liéu
cling st dung cung mot bang thong ciia may chu ma
néu khong dugc sir dung cho cac hoat dong thudng
xuyén cta luu trir va truy xudt dir liéu.

Pé tiét kiém cho nguoi dung khoi ganh ning
tai toan bo dir liéu va kiém tra tinh toan ven cia
no, can than trong khi cho phép kiém tra cac kho
Iuwu trit trong dam may dé ngudi ding c6 thé dwa
vao mot kiém toan vién khong phai 1a bén thi ba
dé kiém toan cac ngudn dir liéu bén ngoai khi can
thiét. Ciing nhur n6 tiét kiém cho cac may chi dam
mady khoi cic van dé bing théng va quan trong
nhat dam béo tinh toan ven dit liéu.

Theo nghién ctru cia P. K. Deshmukh, V. R.
Desale, R. A. Deshmukh (2013), trong thé giéi ngay
nay, co ché kiém tra bén thir ba (KTV) cho tinh toan
ven dir liéu ngay cang trd nén quan trong va co thé
som tro thanh khong thé tranh duoc dé dam bao cho
bao vé dir liéu va do tin cdy cta dich vu. Kiém toan

Vién bén tht ba 1a mdt chuyén gia

theo chidu doc va c6 kha ning va kha ning can thiét
ma nguoi dung théng thuong khong co. Kiém toan
vién dugc giao nhi€ém vu danh gia nguy co cla cac
dich vu luu trit ddm may thay mit ngudi dung. KTV
s& yéu cau CSP cung cip bang chimng rang dir liéu
an toan va chua duoc sira doi.

Kiém toan dich vu c6 nghia 1a cho phép mot co
quan bén ngoai, dé danh gia tinh toan ven cua dit
liéu duoc thué ngoai cua nguodi dung. Tuy nhién,
theo H. Shacham and B. Waters (2008); Q. Wang,
C. Wang, K. Ren, W. Lou, and J. Li (2011); C.
Wang, K. Ren, W. Lou and J. Li, (2010) hau hét cac
chwong trinh déu khong bao dam sy riéng tu cua dit
liéu nguoi dung va do d6 dir liéu dugc tiét 16 cho
cac kiém toan vién bén thir ba. Trong khi d6, M.A.
Shah, M. Baker, J.C. Mogul, and R. Swaminathan
(2007) M.A. Shah, R. Swaminathan, and M. Baker
(2007) ngudi dung ciing muén qué trinh kiém
toan dé gi6i thidu cac 15 hdng méi vé ro ri dit lidu
cho cac kiém toan vién bén thi ba chi dé kiém tra
tinh toan ven cua dir liéu thué ngoai.

Nghién ctru ndy nham giai quyét nhiing vin dé
trén bang cach st dung k¥ thuat xac thuc tuyén tinh
chung dua trén khoéa cong khai H. Shacham and B.
Waters (2008); Q. Wang, C. Wang, K. Ren, W. Lou,
and J. Li (2011); C. Wang, K. Ren, W. Lou and J.
Li, (2010), cho phép KTV thuc hién kiém toan cong
ma khong yéu cau dit lidu thuc té. Nghién ciru da
tich hop HLA véi su che phu ngiu nhién dé dam
bao rang KTV khong bao gid co duoc bt ky kién
thire vé& dir lidu duge luu trir tai may chu dya trén

dam may (CS) trong qua trinh kiém tra.

2. Cbng viéc ¢4 lién quan

Cong viéc dau tién cua kiém toan cong di duoc
thuc hién boi Ateniese va cdng su trong “kha nang
luu trit dit liéu c6 thé thuc hién duogc tai cac cua
hang khong dang tin cay”. Ho d& nghi 1dy mau ngiu
nhién cac dir liéu dugc thué ngoai va st dung mo
hinh RSA véi cac bo xéc thuc tuyén tinh dong bo dé
kiém tra dir liéu dugc thué ngoai. Vi day 1a ké hoach
dau tién, bao vé su riéng tu cua dir liéu da khong
dugce xem xét boi ching do d6 dir liéu c6 thé truy
cap duoc boi kiém toan vién bén ngoai cho muc

dich kiém toan.
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M.A. Shah va cong sy d gi6i thiéu mot KTV dé
kiém tra tinh trung thuc cua b luu trit tryc tuyén
bang cich ma hoa tap tin dit liéu dau tién dugc luu
trit va sau d6 mot sb két hop khoa ddi xtng dugc
danh gia trudc ddi véi tép dit liéu dugc mat ma s€
duoc giri toi kiém toan vién. Vai tro ciia kiém toan
vién la xac dinh tinh toan ven tap tin dit li€u va khoa
giai ma dugc cam két trude d6 dugc td chuc tai may
chii. Diém miu chét ctia ké hoach nay 1a KTV can
phai duy tri trang thai va do dé bi han ché su dung,
c6 thé gdy ganh ning thém cho ngudi tiéu dung khi
sir dung tat ca cac bang can ddi d6i xtg. Hon nira,
chuong trinh nay chi lam vi¢c cho céc tap tin dir li€u
duogc ma hda. Cac nha nghién ciru sit dung thuit
toan RSA dé md hoa va giai ma dir liéu va thuat
toan SHA 512 duoc su dung dé kiém tra tinh xac
thyc va toan ven cua thong tin.

Govinda va cac cong su sir dung chir ky sé cta
RSA d cho phép KTV kiém tra tinh toan ven ciia
dir li€u dugc thué ngoai trong moi truong ddm may
va bdo v€ su riéng tu cta nd. Thay mat cho nguoi
dung, KTV kiém tra tinh toan ven cua dit liéu duge
thué ngoai. Piéu nay tao diéu kién cho kha ning xac
minh cong khai dong lyc dir liéu dé bao mat luu trix
trong dam mdy va ciing tao diéu kién kiém toan vé
bao mat tinh riéng tu. Tuy nhién, k& hoach nay
khong thé giup khoi phyc dit liéu duoc thué ngoai.
D6 1a boi cha yéu hai Iy do duge dé cap trong
nghién ctu cia M.A. Shah, R. Swaminathan, and
M. Baker (2007). Thtr nhit 14 sy khong khop giira
gia tri dugc luu gitt va gia tri tinh toan cua
checksum chi ¢6 thé x4c dinh ring mot trong hai da
duoc stra ddi nhung khong thé dinh rd duoc, nhu
trong nghién ciru cia Farzad Sabahi (2011) “Cac
mdi de doa va phan ng vé bao mat may tinh dam
may” va c6 thé tong kiém tra dugc luu trit duoc sira
dbi hodc bi hong. Ly do thi hai 13 cic ham bam
(hash functions) mién phi dugc sir dung dé tinh gia
tri kiém tra va do d6 dir liéu khong thé duoc thu hoi
tir mot gid tri kiém tra nhat dinh.

3. Van dé nghién

’

cuu

a. M6 hinh hé thong

Trong nghién ctru ndy, chiing t6i dé cap dén ba

thyre thé - nguoi sir dung dién toan dam may, may
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chii ddm miy va kiém toan vién bén thu ba.
Nguoi dung Bam may 1a nguoi sit dung may chu
dam may dé luu trir s6 luong 16n cac tép dit lidu.
Nha cung cip dich vu dam mdy (CSP) cung cap
dich vu luu trit dit liéu va c6 hdu hét cac tai
nguyén luu trir va tinh todn khong gidi han, co
thé mo rong. Kiém toan vién bén thir ba (KTV)
kiém tra tinh toan ven cua dit liéu thay médt cho
nguoi su dung dién todn dam may st dung mot
ké hoach kiém toan cong va sau d6 KTV giri bao
céo cho nguoi dung.

Hinh 3. Ciu tricc mé hinh hé thong

Third Party Auditor (TPA)

&
Shared Data Flow K‘ Data and Signture

Users Cloud

Nhiing lgi ich cia mé hinh hé thong do ngudi
ding chuyén dir liéu sang dam may - viéc gia
cong dir liéu ngoai viéc giam chi phi luu trlr cling
giam bat sy bao tri, gidm nguy co mat dir liéu do
su ¢ phﬁn cung, dir liéu co thé duoc truy cap tu
bat ctr dau trén thé gioi. Bé giam chi phi tinh toan
ctia ngudi dung ddm mdy ciing nhu dé tiét kiém
ganh nang tryc tuyén c6 thé duoc tao ra khi nguoi
ding kiém tra tinh toan ven, nguoi dung sir dung
KTV dé kiém tra tinh toan ven cua dir liéu duoc
luu trir.

b. M6 hinh chi din nguy co

Mbi de doa vé co ban 1a mét sy kién tiém 4n
c6 thé 1a nguy hiém hodc ngiu nhién, anh huong
dén tai nguyén dam may.

Nguy co tir truy cap dbi tuong dit lidu data -
Dir liéu trong bo nhd dam may co thé bi lac do
cac van dé vé phan ctng. Nha cung cip dich vu
dam may co thé xoa dir liéu khi né khong dugc
truy céap trong mét thoi gian dai.

Céc cudc tin cong khac co thé bao gom - 13i

phan mém, tin tic, cc van d€ bao mat trong duong
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dan mang... Péi v6i danh tiéng cua ho, CSP c6
thé gidu nhing diéu nay tir ngudi dung.

Nguy co bao mét - C6 thé la
dir liéu dugc luu trir trén may chu
dam may c6 chta thong tin bi
mat vé doanh nghiép va bén
ngoai co thé cb ging truy cap vao
né bang cach thao ting CSP.

Cung voi dir liéu nay hoac mot
phan cuia nd phai dugc giir kin tir
KTV trong qua trinh kiém tra.

¢. Muc tiéu thiét ké

Giao thirc ciia chiing toi nham
dat dugc cac tinh chat sau day:

-Kiém toan dich vu - KTV c¢6 thé xac
minh an toan va hiéu qua dir liéu ma khong
can khéi phuc ban sao cta no.

- Chinh x4c - Néu c6 bat ky khéi stra d6i,
sau d6 KTV s& c6 thé phat hién no.

- Bao mat - Bao toan - KTV khdng nén
truy cip bt ky phin nao cua dit liéu trong

qua trinh ki€ém toan.

4. Dé xuit

Chung t6i da d& xuat mot hé thong sé& st dung
xac thuc homomorphic dua trén khda céng khai
cung v6i ki thuat masking ngiu nhién dé tao diéu
kién bao mat dir liéu nguoi dung va cho phép
kiém tra dir liéu ciia ngudi ding dwoc luu trir
trong dam may. Chung t6i dé xuat st dung bo
chirng thuc homomorphic dya trén khoa cong
khai thong qua d6 KTV ¢6 thé thuc hién nhiém vu
kiém toan ma khong yéu cau sao chép dit liéu caa
nguoi dung va sau d6 tich hop no véi ki thuat
masking ngau nhién, giao thirc ctia chiing toi htra
hen rang KTV s& khong c6 thong tin can thiét dé
xay dung lai chinh xd4c Nhom cac phuong trinh
tuyén tinh va do d6 khong thé c6 bét ky kién thirc
nao vé dit liéu ciia nguoi ding dwoc luu trit trong
may chi ddm may trong dé xudt rang tép tin phai
duogc ma hoa o phia nguoi dung va khoa dugce luu
trir voi nguoi dung trude khi tai tép 1én dam may.
Nhu véy, qua trinh trén s€ trai qua hai giai doan
nhu mo hinh dudi day:
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Hinh 4. Giai doan thiét lip Ké hoach Kiém todn
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Hinh 5. Giai doan thuwc hi¢n ké hoach Kiém todn
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5. Xu hwong st dung dién toan dam may va
tiém ning phat trién kiém toan dam miy trén
thi trwong Viét Nam

Viét Nam dang dan tiép can cac dich vu dam
miy thong qua du 4n cua mét sé doanh nghiép
nudc ngoai nhu Microsoft, Intel... cling nhu tir
nhitng nha phat trién, cung cp trong nudc nhu
FPT, Biaki... IBM la doanh nghiép tién phong
khai truong trung tdm dién toan dam may tai Viét
Nam vao thang 9/2008 v&i khach hang dau tién la
Cong ty C6 phan Cong nghé va Truyén thong
Viét Nam (VNTT). C6 thé noi Viét Nam la mot
trong nhitng nudc dau tién & ASEAN dua vao st
dung dién toan dam may.

Cong nghé nay dugc coi 1a gidi phap cho nhiing

van d& ma nhiéu cong ty dang gip phai nhu thiéu
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nang lyc CNTT, chi phi dau tu ha ting han ché...
Hién nay, nhiéu cong ty dang hoang phi tai nguyén
nhu: khong khai thac hét cong suat ciia hé thong
may chu, dau tu qua nhiéu vé mit con ngudi. Trong
khi d6, vé 1y thuyét, ddm may (cloud computing) s&
cho phép doanh nghiép khéng can tap trung qua
nhiéu cho co s¢ ha ting hodc nang cap Gng dung,
khong doi hoi ngudn nhan lyc 16n va cd thé dé dang
thay d6i quy mo khi can.

Mic du dién toan ddm may hién dang duoc
{mg dung rong rai & nhiéu nudc phat trién trén thé
gidi boi loi ich dang ké ma né dem lai, nhung &
Viét Nam cac doanh nghiép van chua thuc su
mdn ma voi cong nghé nay. Tuy nhién, theo cac
chuyén gia nhan dinh, day chinh 1 giai phap tdi
wu dé cac doanh nghiép nuéc ta giam thiéu chi
phi ciing nhu ting hiéu sut lam viéc & mirc tbi
da. Mo hinh sir dung dién toan dam may tai Viét
Nam dugc khai quat hoa nhu hinh 6.
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Hinh 6. Xu hwong sir dung dién toin dam
mdy tai Viét Nam

Vé thyc trang ung dung dién toan dam may &
cac doanh nghiép Viét Nam, co thé rat ra két luan
nhu sau: Hién nay, dd c6 mot vai doanh nghiép
16n tai Viét Nam dua dién toan dam may vao ung
dung va hiéu suit kinh doanh duoc cai thién dang
ké. Tuy nhién, s6 luong 1a kha it. Phan 16n vin
chi dirng ¢ mirc quan tdm va tim hiéu.

Tuy nhién, theo khio sat gan ddy ciia Symantec,

mot cong ty phan mém hang dau thé gisi, hién co
khoang 46% doanh nghiép va té chirc Viét Nam
dang trién khai ung dung coéng nghé dién toan
dam may va cac dy an 4o hoa khac.

Hing bao mat Symantec ciing cho ring cic
doanh nghiép Viét Nam co mbi quan tam ddc biét
dén viec ung dung dién todn dam may va co hoi
ma cong nghé méi nay dem toi. Két qua tir cude
khao sat cho thdy 39% doanh nghiép trong nudc
hién dang sir dung dich vu phdn mém 4o tu nhan
(VPS), trong khi 21% dang 4o héa may chu va co
so dit ligu.

Mot bao cdo gin day cua nhom nghién ctru
Gartner nhin manh t6i su phat trién ctia Dién toan
dam may trong bdi canh toan cau héa. Theo khao
sat, khoang 50% doanh nghiép va cac tb chic trén
thé gi¢i dang ung dung cong nghé hién dai nay
v6i toe do tang truong 17% mdi nim. Nam 2011,
doanh thu dich vu dién toan dam may toan cAu 1én
t6i 2,4 ty USD. Gartner du doan con sd niy s&
tang gan gip 4 lan trong nam 2012.

Viéc tng dung cong nghé dién toan dam may
trong kinh doanh ciing nhu trong doi sdng 1a mot
budc phat trién tat yéu v6i xu thé thoi dai. Puoc du
doan 1a lan soéng cong nghé mdi, s€ tao anh hudng
dén thoi quen, tu duy ing dung cong nghé hién nay.
Diéu khé khin 13 1am thé nao dé cac doanh nghiép
cling nhu ¢4 nhin chip nhan xu thé day.

Dbi v6i phan 16n cac doanh nghiép Viét Nam
hién nay (chii yéu 1a doanh nghiép vira va nho),
rao can ngdn ngit 13 tré ngai 16n nhét trong qua
trinh tim kiém nhitng cong nghé trg gitp cho ho.
Chinh vi thé, cac nha cung cap Viét Nam sé& la cau
nbi cho doanh nghiép trong nudc voi xu thé cong
nghé thé gi¢i. No yéu cau mot trinh do nhét dinh
vé cong nghé, sy am hiéu thoi quen, vin hoa cia
doanh nghiép Viét Nam, va trén hét 1a kha ning
dao tao thi truong gin véi cong nghé. Nha cung
cap Cong nghé Pién toan dam miy ¢ Viét Nam
lam tét ca 3 diéu trén, thi thi truong Viét Nam s€
khong chi con 14 thi trudng tiém ning nira.

Cong nghé Dién toan dam may 14 xu thé chung
ctia thoi dai, viéc dua ra (mg dung, phat trién rong

rdi 1a diéu tat yéu, nhat la trong boi canh toan cau
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hoa. Nhung dé theo kip xu thé, dé thi truong phat
trién manh thi con nhiéu diéu cap thiét phai lam.
Thay ddi mot tu duy lam viéc, mdt thoi quen hoat
dong 1a didu ma cac nha cung cap phai lam doanh

nghiép Viét Nam nhin ra va chap nhén.

Bai bao di d& xuat mot hé thong kiém toan bén
thir ba cho kho dit liéu dua trén dam may dong
thoi bao vé sy riéng tu cua dir liéu cua nguoi
dung. H¢ théng xac thuc tuyén tinh don vi va su
che phi1 ngau nhién di dugc sir dung dé dam bao
rang KTV s& khong thé truy cdp vao cac ndi dung
dir liéu dugc Iuu trir trén may chu dam may ma
khong anh huong dén hiéu qua cta quy trinh kiém
toan. Didu ndy loai bé ganh ning cua nhiém vu
kiém toan tir ngudi st dung dién toan dam may va
cling 1am giam ndi lo s¢ clia ngudi ding rang dir
li€u tir bén ngoai cia ho co thé bi truy cap boi mot
bén khéng tin twéng. VAn d& ndy mé ra cho cac
nghién ctru mg dung va thuc hién kiém toan dam
may — mot mé hinh dich vu kha méi déi véi thi

truong kiém toan Viét Nam.
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