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TOM TAT

Phdt trién mét chién lwpc ma héa co sé di liéu (CSDL) phdi xem xét dén yéu té
cdn bang giita yéu cdu vé an ninh véi mong muén cho hiéu sudt cao. Ma héa mirc
CSDL déc ldp véi ma hda & mikce tdp tin hay vmg dung la phwong phdp 1y twéng dé bao
vé dir liéu nhay cam va cho hiéu sudt t6i wvu. Chi dwa vao pham vi bao mdt va kiém sodt
truy cdp sé khéng cung cap bao mdt day du. Gidi phdp ma hda CSDL déng géi duwoc
chitng minh 1a lwa chon tot nhdt dé bao vé dir liéu nhay cam. Pdy la mét gidi phdp
chuyén biét va phitc tap, néu nguon luc ndi bo khéng c6 chuyén mén vé mdt ma trong
méi truong thdng tin, chuyén gia bén ngoai nén dwgc sir dung dé dam bdo hiéu sudt
thuc thi cao. Bai viét nay xem xét cdc khia canh hiéu sudt cua Cac kién triic chi phé'i
viéc mad hoa CSDL.

Tir khoéa: Co sé dir lidu, hiéu sudt thuc thi, an ninh co sé dir lidu, mdat md, ma
hoa.

1. MO AU

Cung véi sy bung nd thong tin, sy bao mat clia n ciing yéu cau tang lén. Hién
nay cé rat nhiéu kién trac, k¥ thuat, va cong cu san ¢o va céc td chire ¢6 thé ap dung dé
dam bao ca 2 mat an ninh va hiéu suét thuc thi dojoc tbi oju hoa. Mdi cach tiép can co
oju diém va nhojoc diém cta no6. An ninh CSDL 1a mét linh vuc nghién ctru rong bao
gdm cac chi d& nhoj bao mat co so dir liéu théng ké [5], phat hién xam nhap trai phép
[7], va gan day nhat 13 bao ton sy riéng toj trong khai thac dit liéu [6]. Cac nghién ctru
vé an toan thong tin trojée [3] [1] day khong giai quyét cac van dé quan trong vé hiéu
suat thyc thi. Trong bai viét nay, chdng tdi xac dinh va danh gia cac van dé quan trong
nhat dam bao tinh bao mat cao déng thoi van dam bao hiéu suét thuc thi trong CSDL,
ung dung mot kién tric cu thé cai dat cho CSDL thi trac nghiém tryuc tuyén. Pé dat
dojoc didu d6, chung t6i da phan tich nhidu giai phap khac nhau.

2. CAC NHAN T6 HO TRO MA HOA

C6 ba nhan té chinh hd trg md hoa trong CSDL. Mot trong cac nhéan t6 d6 1a
dac tinh chia nho dojgc cua dir liéu dojoc ma hoa. Cot, hang, trang dit liéu thojong cd
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kich thojéc la 4KB ¢6 thé 1a cac lua chon tot. Trong do6 cot dir li€u la sy lya chon tdt
nhit, boi vi nd s& 1am giam thiéu kich thojdc can ma hoa. Tuy nhién, ching toi di phat
hién ra, diéu nay yéu cau phojong phap ma hoa dojoc nhiing bén trong CSDL quan hé
hodc cac may chu CSDL. Néu bo qua dic tinh chia nho dé bao vé sé anh hojong khong
nho dén mic d6 bao mat [8]. Nhan té tht hai 1a sy khong tojong thich giita phan mém
va muc phan cirng cua cac thudt toan mi hda. Két qua cho thay nhan t6 nay lam cho tac
dong dang ké vé hiéu suat. Chung t6i di phat hién ra sy ma hoa bén trong cac CSDL
quan h¢ dua trén su cai dat & mirc phén clirng cua cac thuat toan ma hoa mét mot chi phi
khéi tao dang ké cho mdt thao tic ma hoa. Chi c6 mdt vai nha cung cip CSDL hién
dang hd trg ma hda & mirc hang hoic trang dir liéu lam giam chi phi nay trén dit liéu
16n. Nhan td tht ba 13 vi tri caa cac dich vu ma hoa - dich vu cuc bd, dich vu tir xa,
hodc dich vu mang dinh kém. Chon diém thuc hién s€ anh hojong dang ké dén mo hinh
bao mat tong thé. Dit liéu ma hoa cang sdm, cang an toan hon trong méi trojong CSDL.

2.1. Ma héa mirc CSDL

Ma& héa mixc CSDL cho phép dam bao dir liéu khi n6 dojoc doc/ghi tir mét
CSDL. Loai ma hoa nay thojong dojoc thuc hién & mirc ¢t bén trong mot bang CSDL,
néu két hop bao mat CSDL véi truy cap diéu khién, c6 thé ngan chian hanh vi trém cép
dwr liéu quan trong. Ma hoa muc CSDL ciing bao vé chéng lai mot loat méi de doa, nhop
phojong tién loju trir bi danh cip, Cac tin cong vao thiét bi lopu trit, tin cong mirc
CSDL. M4 h6éa mirc CSDL loai bo tit ca thay doi tng dung dojoc yéu cau trong mo
hinh mirc tmg dung, va tao ra mot xu hojéng phat trién ma héa nhing bén trong mot hé
quan tri CSDL thong qua viéc st dung cac thu tuc loju trir va cac kich hoat. Vi ma
hoa/giai ma chi xay ra bén trong CSDL, giai phap nay khong yéu cau ngojoi dung phai
hiéu hay kham pha nhitng ddc diém truy cap Gng dung dit liéu dojoc mi hoa. Giai phap
nay dé chic chén dit liéu an toan, nd doi hoi mot sb cong vi¢e tich hop ¢ mirc CSDL,
bao g@)m stra ddi lojoc dd CSDL d3 c9, st dung céc kich hoat va céc thu tuc loju trix dé
thuc hién ma hda/giai ma. Ngoai ra, can xem xét can than dén tac dong vé mat hiéu
nang, dac bi¢t 1a khi viéc hd trg cho tang tdc do tim kiém theo chi sb trén dir liéu ma
hoa khong dojoc stir dung. Trojdc tién, can &p dung mot phojong phap tiép can dé ma
hoa nhitng dit liéu nhay cam. Sau d6, phai xem xét mirc 4o ma hoa dojoc ap dung dé
tan dung phan cimng ting mirc d6 an ninh, giam tai qua trinh ma hoa nhim giam thiéu
cac tac dong xdu dén hiéu suat. Kiéu mi hoa nay dé bi hoj ton & chd nd khong co kha
ning bao vé chéng lai cac cude tan cong mirc tmg dung Vi chirc ning ma hoa dojoc
thyc hién nghiém ngat bén trong hé quan tri CSDL.
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2.2. Ma hoa ¢ mirc loju trir

M4 hoa cép loju trit cho phép ma hoa dir lidu & hé thdng lopu trix, & cip do tap tin
hodc & cap d6 khdi. Ngay nay trong méi trojong loju trit 16n, ma héa & mirc loju trir xac
dinh mét yéu cAu dam béo an ninh dir liéu ma khong can str dung mat na hodc phan ving
LUN (Logical Unit Number). Trong khi giai phap nay c6 thé phan nhom lam viéc va cung
cép cac bao mat, n6 cling c6 mot s6 han ché. Chi bao vé chéng lai mot pham vi hep céc mbi
de doa, cu thé 1a khi phojong tién truyén théng bi trom cap va c&c tin cong hé thong loju
trir. Tuy nhién, mi héa & muc loju trit cap khong bao vé chdng lai phan 16n céc cudc tin
cong muc ung dung hodc CSDL, de doa tdi dir li¢u nhay cam. Co ché bao mat loju trir hi¢n
tai chi cung cap ma hoa mirc khdi, chiing khong cung cp kha ning ma hoa dir lidu bén
trong mot ing dung hoic CSDL murc trojong dit liéu. Hau qua 1a chi c6 thé ma hoa toan bo
mot CSDL, chir khdng ma hoa dojoc cac thong tin cu thé nam trong no.

3. LUA CHON KIEN TRUC CAlI DAT MA HOA

Ching t6i dd xem xét mot sd két hop co thé ¢ cia cac céch tiép cdn ma hda
khéc nhau, cu thé 1a & cép do phﬁn cirng va phén mém, tinh chia nho dit liéu khac nhau.
Chung t6i bat ddu véi phan mém ma hoa & cip co sd. Sau d6 chung toi phat trién hd tro
tang toc tim kiém c6 hd tro trén chi sd véi cac trojong dojoc ma hoa, va xem xét hiéu
sut thap khi tim kiém trén cac trojong ma héa, bao gdm céc trojdong chi sb chinh.

3.1. M héa phian mém co bén

Troj6c tién, chung toi xem xét mot sb thuat toan ma hoa AES, RSA va Blowfish sir
dung cho viéc cai dat. Chung t6i tién hanh thi nghiém bang cach st dung cac thuat toan nay
va thay rang hiéu sut va bao mat cua thuit toan AES Ia t6t hon so v6i RSA va Blowfish.
AES rit nhanh so v&i thuat toan ma hoa ndi tiéng khic nhoj DES. DES 1a mot thuit toan
ma hoa khdi 64-bit, co nghia 13 dir liéu dojoc ma hoa va giai ma trong khdi 64-bit. Piéu nay
khéng ¢ y nghia trén dir liéu ngan. Dir lidu 8-bit, khi ma hoa sé& cho két qua 64 bit. Chiing
t6i ciing di cai dat phojong phép bao mat nham duy tri kiéu, chiéu dai trojong dir liéu sau
khi dojgc mi hoa trong CSDL cua minh. Dé cai dat AES, ngojoi ding tu dinh nghia mot
ham (con goi 1a ham ngoai) va dang ky vao CSDL. Mot khi n6 da dojoc dang ky, nd co thé
dojoc sir dung dé ma hoa dir lidu trén mot hodc nhiéu trodng. Viée truy xuét dit lidu 1a an
toan vi dir liéu loju trir dojoc ma hoa trojde khi thao tac trén chung.

3.2 M héa cip d9 phan cirng co ban

Ching t6i da nghién ctru str dung HSM FIPS -140- 1 mirc 3 v6i su két hop giita
céc khda phan ctng va phdn mém. Céc khoa chinh dojgc tao ra dojgc mai
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hoa/giai ma trén HSM. Cac khoa chinh khong dojoc doja ra bén ngoai HSM. Chi phi
mi héa/gidi ma bao gém chi phi khoi tao, trong d6 gdm ham va 10i goi ti phan cing,
va chi phi thuc hién thuét todn ma hoa/giai ma, chi phi nay phu thudc vao kich thojéc
ctia dir liéu ddu vao. Diéu nay nhin manh rang, chi phi khoi tao s& dojoc tinh mdi khi
mdt hang dojoc xtr 1y dé ma hoa. Ching t6i sir dung phan cirng mi hoa tir cac nha cung
cap khac nhau, bao gom IBM, Eracom, nCipher, va Chrysalis lam thir nghiém. Trong
thir nghiém, chung t6i sir dung b vi xir 1y kién tric ma hoa IBM S/390 ¢ sin trong
mdi trojong IBM 0S/390. IBM DB2 dung cho 0S/390 cung cdp mot thiét bi goi 1a
"editproc" (con goi 1a cac thu tuc chinh sira thojong xuyén), cé thé dojoc két hop voi
mot bang CSDL. M6t thi tuc chinh sira dojoc goi cho mot hang ciia bang CSDL mbi
khi hang dojoc truy cap béi DBMS. Ching t61 ding ky mot thu tuc chinh sira ma
hoa/giai ma cho cac bang. Khi mot yéu cau doc/ghi tac dong dén mot hang trong bang
dir liéu nay, thu tuc chinh stra goi thuat toan ma hoda/giai ma ma dojoc cai dat trong
phan ctng cho toan bo hang. Ching toi lwa chon DES [3] cho viéc md héa mirc phan
cung.

4. HIEU SUAT CUA cAc KIEN TRUC MA HOA

C6 ba kién trac ma hoa la: 1) thiét bi ma hoa dinh kém mang, 2) Phan mém,
3) Su két hop phdn mém va Module an toan phan cimg (HSM). Mdi kién trac c¢6 oju va
nhojoc diém cia no.

4.1. Xem xét hiéu suét

Chiing toi nghién ctru SQL chuén st dung trong thi nghiém ctia minh. Dung
mot sb thi nghiém don gian trén Oracle va DB2. Cac khia canh cong nghé¢ dé phét trién
CSDL riéng nho] mdt thanh phan co s¢ ha ting cong nghé din dén cac thach thirc
nghién ctru moi. Pau tién va troide hét 1a vin dé quan 1y khoa. Hau hét cac cong ty xem
dir liéu ctia ho nhoy 13 mot tai san v gia. Hé théng quan 1y khod s& can phai cung cip
bién phap an ninh du manh dé bao vé viéc sir dung phan tan khoa. Chung toi dé xuét
két hop giita phan ctg va phan mém duya trén hé thong ma hoa dir liéu 1a giai phap cho
van dé nay. Dé xuit mot kha nang kiém soat va chinh sich phan phdi dé kiém soat viéc
stir dung cac khoa. Nghién ctru chi tiét vé giai phap nay dojoc trinh bay dojéi day.

4.2. M& hoa dinh kém mang

Ma hoa dinh kém mang (Encryption Network Attached (NAED)) dojoc cai dat
nhoj] mot dung cu mi héa dinh kém mang v6i quy mo, sb lojong cia cac thiét bi co san.
Mot NAED 1a mot thiét bi phan cing ma coj trii trén mang, dinh vi cac khoa
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mé& hoa va thyc thi tat ca cac thao tac mi hoa. Ciu triic nay bd sung khoa vat Iy tach roi
v6i dir liéu. Tuy nhién, viéc bd sung nay di kém voi mot gia dit, hiéu suat c6 thé con
t61 t& hon 10-100 lan so v&i phojong phap khac. Cac tiéu chuan da cho thdy mot thong
lojong gitra 440 va 1.100 hang ma hoa mdi gidy. Mot hé thong véi 12 may chi co s dir
liéu thuc hién ma hdéa 4.200 hang ma hoa moi gidy vi nim dung cu mi hoa dinh kém
mang.

C6 ba chi phi di kém véi kién trac mang nay. Hay cing kham pha mot vi du
don gian dé chirng minh céc chi phi trén khi mot ngojoi ding yéu cau 500.000 dong di
liéu dojoc ma hoa:

Khi mdt ngojoi dung yéu cau dit liéu an toan, hé thong an ninh quan Iy tién trinh
liy dit liéu dojoc ma héa tir co so dir lidu, dam bao yéu cau 1a tir mot ngodi dung cd
thim quyén, va thyc hién qua trinh giai ma. Trong kién trac ndy, cac tac nhan ma hoa
xtr 1y cac yéu cau va khdi phuc cac dir liu dojoc mi hoa tir CSDL. No s& gtri cac dir
liu dojoc md hoa qua mang dé dojoc giai ma bai cac NAED. Bén trong NAED 1a khoa
va cac thuat toan dé giai ma dir liu. Tuy nhién, mot khi giai ma, thong tin ban rd can
phai dojoc guri lai dojong truyén dén may cha CSDL. Diéu nay doi hoi chiing ta bao mat
lai théng tin trong qué trinh chuyén, thojong 14 thong qua mot qua trinh trao d6i an toan
nhoj SSL. Khi dir liéu tdi tAc nhan trén may chu CSDL, n6 phai cho ra dojoc ban rd, va
sau d6 dojoc phuc vu cho dén ung dung goi dén.

1. Kién trac NAED c6 ba dic diém cua ma hoa. Trong vi du trén, 500.000 dong
dir liéu dojoc giri di trén dojong truyén dojoc giai ma tai NAED. Céc ban rd dojoc ma
hoa str dung SSL dé giri lai qua mang va giai ma & cac CSDL dé dojoc ban rd phuc vu
cho cac tng dung.

2. Chi phi mang dojoc tinh bang viéc guri tat ca 500.000 hang qua mang dé
dojoc giai ma boi cac NAED va sau do phai tré lai trén mang dé cac CSDL.

3. NAED la mot thiét bi khong trang thai va can phai dojoc khoi tao/thiét lap
trojdc khi mdi hang dojoc giai mi. Trong vi du don gian nay, NAED dojoc thiét lap
500.000 lan. Céc thiét 1ap can chi phi kha 16n.

Kién truc thiét bi ma héa dinh kém mang (NAED) d3 dojoc ching minh trong
cac thir nghiém, do mét ba loai chi phi nén tdi té hon céu triic khéc. Mdi 1an di chuyén
trén mang 1a khoang 1 phan nghin gidy cho mdi hang. Trong vi du trén ddy s& mat
500.000 x 1ms = 500 gidy so v&i 1-25 gidy voi ciu tric khac.

4.3. H¢ thong hybrid

Céu trac Hybrid két hop viéc nang cao hiéu sudt ciia cdu triic phan mém véi
viée bd sung an ninh cho thiét bi phan ctrg. Mot HSM, trong mét sd trojong hop, 1a

mdt cach Iy tojong dé bd sung thém bao vé cho cac phan tir quan trong nhét - cac khoa
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mé hoa. Cac thiét bi HSM dojoc chirmg minh 1a nhanh va nhidu, tuyét voi dé loju trix
nhitng vién ngoc quy - cac khoa ma hoa.

Viéc thuc hién trong kién trac nay 1a co ban gidng véi ciu trac phin mém trojdc
d6, véi mot qua canh thojong xuyén téi HSM dé 1am mdi va ldy chia khoa ma héa tong
thé. Trong phan 16n thoi gian xir 1y, hidu suét 14 gibng v6i giai phap phan mém. Trong
vi du 500.000 hang ctia chung t6i, ngojoc lai véi ciu trac NAED - noi ma tat ca
500.000 hang truyén dén NAED - dich vu ma hoa trong may cha CSDL truy cép cac
khoa tir HSM mdi 1an va sau d6 tat ca cac hoat ddng ma hoa dojoc hoan thanh trong
CSDL boi cac dich vu phan mém ma héa.

Hé thong Hybrid thyc hién quy trinh phan phéi c6 quy mé véi sd lojong cac bd
vi xir Iy va may chi CSDL c6 san. Trong kién tric phan mém may chi CSDL s& trd
thanh nén tang cho cac dich vu ma hoa. Khi cac (mg dung doi hoi thong tin an toan,
dich vu mi héa yéu cau céac dir liéu dojoc mé hoa tir may cha CSDL, thuc hién giai ma
cuc bo, tra vé thong tin ban rd cho cac ung dung goi dén. Tat ca chi phi mang va ma
hoa (vi du nhop SSL) da dojoc loai bo khoi dojong truyén, toi oju hoa thoi gian tra 1oi va
thong lojong. Ngoai ra, vi né khong st dung mot thiét bi phan cing riéng biét nén
khong co bat ky chi phi thiét 1ap. Trong vi du ctiia ching t6i, giai ma ctia 500.000 hang
dojoc xur 1y trong cac may chi CSDL. Do su giam cac vi tri m& hda, loai bd cac loju
lojong dojong truyén, va chi phi thiét 1ap, nén hiéu suét rat cao. Trong vi du cua chiing
t61 500.000 hang, hiéu suat dojoc cai thién rat nhiéu: 500.000 x 0,05 ms = 25 * giay.

SQL Server cho thay thong lojong vao khoang 3.000 dén 32.000 hang dojoc giai
md mdi gidy, tuy thudc vao su két hop t6i oju cia mirc md hoa cot va mirc mi hoa
bang, va sO lojong dir liéu bang viung dém, SQL Server 2000 ban dau kiém tra sur dung
mot hé théng kiém tra cép thép chay Windows v&i mot bd xur 1y 1,6 GHz, 1 GB bd nh¢
RAM vat ly, va 3 GB b6 nhd RAM do.

Céc tiéu chuan cta DB2 ctia IBM cho thdy mot thong lojong 187.000 dong giai
mé& mdi gidy, voi 20 ngojoi dung dong thoi. Piéu nay cho kha ning giai ma 187.000
bang CSDL hang mdi gidy. Cac bang kiém tra bao gdm 80 byte dit liéu dojoc ma hoa
trong mdi hang. Chung toi bio hoa tat ca sau b vi xir Iy RS6000 st dung 100% khi thir
nghiém vai 1.000 ngopoi str dung dong thoi.

4.4. Han ché s6 lojong cac hoat ddng mat ma

Nhoj d3 dé cap trong thao luan & trén, mdi hoat dong ma hoda c6 thém chi phi.
C6 nhiéu k¥ thuat, hd tro trong cac giai phap dé gidi han sé hoat dong can thiét. Sir
dung céc ky thuat cho biét sy khac biét giita chap nhan dojoc va khong thé chip nhan
trén phojong dién hiéu suat.
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Viéc 1ap chi muc, cho phép mé hoa dit liéu dojoc tim kiém ma khong can thiét
ctia giai mi thanh cc ban rd trode. Nhidu giai phap van yéu cau cac dir liéu dojoc giai
ma trojde khi dojoc tim kiém. Piéu ndy tao ra mot sy gia ting 16n vé sb lojong cac hoat
dong ma hda va do do can trd t6i hidu suat. Ngoai ra thém mot chi myc tim kiém ting
tdc giam thoi gian tra 101 va sb lojong hang giai ma, tir 10 dén 30 1an cho mot sb céac
truy van khi so sanh v&i mot giai phap ma khong dojoc sir dung mot chi muc tim kiém
tang toc cho cac cot dojoc ma hoa.

Tim kiém so khép chinh xac mot gia tri dojgc ma hoda trong mét cot la cod thé,
v6i diéu kién 1a cac vector khoi dong cung dojoc st dung cho toan bg cot. Méat khac,
tim kiém so khép mot phén trén dir liéu dojgc ma hoa trong mét co sé dir licu co thé Ia
thir thach va c6 thé dan dén viéc duyét toan bd bang néu hd tro tim kiém theo chi sb
khong dojoc st dung. Cot ma hoa co thé 12 mot khoa chinh hodc mot phﬁn cua mot
khoa chinh, vi ma hoéa mot phan dir liéu 13 6n dinh (c6 nghia 13 n6 ludn ludn tao ra két
qua giéng nhau), va khong c6 hai phan riéng biét cta dit liéu s& cho ra cac ban mi hoa
gidng nhau, mién 1a khéa va vecto khoi dong dojoc sir dung 13 nhit quan. Tuy nhién,
khi ma hoa toan bd cot ciia mot co so dir liéu co san, tuy thudc vao phojong phap
chuyén dbi dit liéu, ngojoi quan tri co thé phai x6a nhitng khoa chinh da cé ciing nhoj
cac khoa lién két khac va tao lai chiing sau khi dit liéu dojoc ma héa. Vi Iy do nay, ma
hoa cot 1a mot phan cia mot rang budc khoa chinh khéng dojoc khuyén cdo néu viée hd
tro tim kiém theo chi s trén dit liéu ma hoa khong dojoc sur dung. Tuy nhién, sy quan
tam dac biét phai dojgc thuc hién trong qua trinh tao khoa. bé chuyén ddi mot bang
hién c6 ma van giir cac dit liéu dojoc md hoa, tit ca cac bang ma né co nhiing rang
budc trojde tién phai dojoc xac dinh. TAt ca cac bang tham chiéu phai dojoc chuyén do6i
cho phu hop. Trong mot sb trojong hop, cac rang budc tham chiéu phai dojoc tam thoi
vo hiéu hoa hodc x6a bé dé cho phép di chuyén dir liéu hién c6. Chlng c6 thé dojoc
kich hoat hodc tai tao lai mot khi dit liéu cho tat ca cac bang lién quan dojgc ma hoa.
Do tinh phtc tap ndy, mi hoa mot cot ma 1a mot phan ciia rang budc khoda ngoai khong
dojoc khuyén c4o0, néu cac cong cu trién khai tu dong khong dojoc su dung. Khong
giébng nhoj cac chi sb va khoa chinh, ma hoa cac khoa ngoai thojong khong anh hojong
td1 hiéu suét.

Mot bojdc quan trong trong viée doja ra chién lojgc ma hoa la xac dinh cac dir
liéu can dojoc bao vé va céac dir li€u co thé ton tai & dang ban ro. Néu bo qua bojdc nay
nhiéu dir liéu dojoc ma héa hon so véi yéu cau. Mic di nd c6 vé vo hai, cung cp nhiéu
bao vé hon, nhojng ma hda nhiéu dir liéu hon tat yéu phai trd mot gia cho hi¢u suit hoat
dong. Cap d6 ma hoa cot can dojoc cai ddt dé hd trg chinh sach bao mat dit liéu.
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KET LUAN

Chung t6i xac dinh hiéu suat 13 mot van dé dic biét quan trong thiét yéu dé

danh gia cac gidi phap khac nhau cho viéc ma hoa co s dir li¢u. Trong bai bao nay,
chung t6i di thao luan vé Hybrid, mot giai phap bao mat CSDL dojoc xdy dyng trén
nhiéu hé CSDL quan hé 16n. M6 hinh Hybrid doja ra nhiéu thach thirc dang ké trong d6
c¢6 céac chi phi bd sung tim kiém trén dit liéu dojoc ma hoa dam bao sy riéng to cua dir
lidu, va quan 1y ctia thanh phan cta co so ha ting cong nghé thong tin. Chlng tdi da
giai quyét nhirng vin dé nay va ap dung no vao trong CSDL thi tric nghiém online. M6
hinh Hybrid nhin manh mot cach tiép can rong cho van dé bao mat dir liéu va tinh
riéng to] cua dir liu trong d6 mdt quan tri vién an ninh bao vé su riéng to]
& murc d6 clia cac trojdong va ban ghi, va quan tri CSDL cung cap co ché lién tuc dé tao,
loju trit, ddm bdao truy cap an toan téi co s¢ dir liéu. Mot md hinh nhoj vay 1am gidm bot
sy can thiét cho cac t6 chirc mua phan ctng dat tién, ddi phd véi nhirng thay d6i phan
mém, va thué chuyén gia lam nhiém vu phat trién quan 1y kh6a ma héa. Qua danh gia
v6i cac chojong trinh ma héa khac nhau ching t6i thdy su sut giam manh mé thoi gian
thuc hién truy van.
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DATA ENCRYPTION - BALANCE BETWEEN
SECURITY AND PERORMANCE

Le Dinh Nghiep, Trinh Thi Phu, Le Van Hao
ABSTRACT

Developing a database encryption strategy is necessary to consider the balance
between security requirements and the desire for high performance. Encryption at the
database level, versus application and file level is an ideal approach to protect
sensitive data and optimize performance. Relying on perimeter security and database
access control is not adequate security. Packaged database encryption solutions have
proven to be the best alternative. This is a specialized and complex solution, if internal
resources do not have the cryptography expertise in relation to information technology
environment, outside expertise should be used to ensure superior performance. This
paper reviews the performance aspects of topologies for database encryption.

Key word: Performance, Database Security, Encryption, Privacy.
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