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BẢNG MÔ TẢ CÔNG VIỆC TRƯỞNG NHÓM QUẢN TRỊ HỆ THỐNG 

 

Bộ phận Quản trị cơ sở hệ thống 

Chức danh Trưởng nhóm quản trị cơ sở hệ thống 

Mã công việc CNTT-HT 

Cán bộ quản lý trực tiếp Giám đốc thông tin 

 

Nhiệm vụ, quyền hạn: 

 Xây dựng kế hoạch phát triển và quản lý vận hành hệ thống hạ tầng công nghệ thông tin của 

công ty; 

 Xây dựng quy trình, kế hoạch và tổ chức thực hiện các công việc về đảm bảo an toàn an ninh 

thông tin của công ty; 

 Phối hợp làm việc với các trung tâm, phòng ban trong công ty để tổ chức nguồn lực tham gia 

triển khai các phương án hạ tầng cho các dự án kinh doanh khách hàng có liên quan; 

 Xây dựng kế hoạch nhân sự và quản lý điều hành công việc của các cán bộ kỹ thuật trong 

Phòng quản trị hệ thống. 

 Báo cáo định kỳ và theo yêu cầu của Ban tổng giám đốc về các vấn đề liên quan đến hệ thống 

hạ tầng công nghệ thông tin và an toàn an ninh thông tin của công ty. 

Yêu cầu: 

 Tố t nghiệ p các trư ờ ng Đ ạ i họ c chuyên ngành CNTT, điệ n tử  viễ n thông hoặ c liên 

quan. 

 Có ít nhấ t 2 nă m kinh nghiệ m ở  vị  trí cấ p quả n lý. 

 Có hiể u biế t và kinh nghiệ m triể n khai thự c tế  về : 

 Quả n trị  hệ  thố ng mạ ng củ a công ty: LAN, WAN, VPN; hệ  thố ng dị ch vụ : 

AD, DHCP, DNS, máy chủ  thư  điệ n tử : Zimbra, SendMail, Postfix; các hệ  thố ng 

tư ờ ng lử a và an toàn an ninh mạ ng khác:  Microsoft ISA, IpTables, PFSense, 

 Quả n lý hệ  thố ng máy chủ  Windows Server, Linux 

 Quả n trị  hệ  thố ng ả o hóa trên nề n tả ng VMware, Hyper-V và Proxmox. 

 Quả n trị  webserver trên nề n Windows Server, CentOS, Ubuntu 

 Quả n lý hệ  thố ng theo dõi hoạ t độ ng hạ  tầ ng: CACTI, Solarwin 

 Cấ u hình, cài đặ t và quả n lý vậ n hành hệ  thố ng nộ i bộ  khác FTP Server, SVN Server, 

Git … 

 Thiế t lậ p môi trư ờ ng hệ  thố ng cho các dự  án phầ n mề m trên nề n tả ng Linux 

(Ubuntu, Centos, RHEL) Windows (Server 2008, 2012) 

 Cài đặ t và quả n lý hệ  thố ng tổ ng đài điệ n thoạ i VoIP Elastic. 
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 Am hiể u về  hệ  thố ng máy chủ  DELL, HP, SuperMicro, IBM, các hệ  thố ng SAN, 

NAT… 

 Có khả  nă ng thiế t kế , giám sát thi công hạ  tầ ng mạ ng trong vă n phòng và 

DataCenter. 

 Nắ m vữ ng các quy trình về  an toàn an ninh thông tin, đã tham gia các dự  án triể n khai đánh 

giá ISO 27001 là mộ t lợ i thế . 

 Có kỹ  nă ng viế t báo cáo tuầ n, báo cáo tháng, kế  hoạ ch nă m. 

 Có khả  nă ng nghiên cứ u, tìm hiể u tính nă ng củ a các công nghệ  mớ i để  áp dụ ng vào 

mô hình công ty nế u phù hợ p. 

 Có khả  nă ng làm việ c bằ ng tiế ng Anh (nghe, nói, đọ c và nghiên cứ u tài liệ u) 

 Có kỹ  nă ng quả n lý, phân công công việ c tố t. 

 Có khả  nă ng chị u đư ợ c áp lự c, nhiệ t tình sáng tạ o trong công việ c, có khả  nă ng 

nghiên cứ u công nghệ  mớ i. 


